
附件 1：钓鱼邮件防范提示及邮件示例 

一、钓鱼邮件防范提示 

不要点击来历不明的邮件。 

高度警惕发件人地址、邮件主题等信息。对于该类邮件信息有疑

惑的，可在与发件人电话沟通确认后再行打开邮件。 

高度警惕邮件附件，切勿点击、打开未经确认的邮件附件，尤其

是 exe、zip、bat 等格式的任何可执行程序文件。 

对于收集个人信息、索取各类账号、密码等敏感信息的邮件，切

勿直接提供资料，切勿点击邮件正文中不明链接，切勿扫描不明二维

码。 

二、钓鱼邮件示例 

钓鱼邮件常以工作人员关注的内容来诱骗收件人点击邮件链接或

打开附件。以下为近日总台收到的部分钓鱼邮件示例，请各位同事认

真甄别、高度警惕： 

示例 1：陌生人邮件 

 

 

假的！ 



示例 2：诱骗邮件（发件人地址为陌生人地址） 

 

示例 3：诱骗邮件（非正常工作邮件） 

 

 

 

假的！ 

假的！ 



示例 4：诱骗邮件 

 

 

假的！ 


